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Положение о защите и обработке персональных данных
Муниципального бюджетного учреждения дополнительного образования "Детская музыкальная школа № 4 г. Хабаровска "

1. ОБЩИЕ ПОЛОЖЕНИЯ

[bookmark: BM57][bookmark: BM60][bookmark: BM61]1.1. Положение о защите и обработке персональных данных (далее – Положение) устанавливает правила работы с персональными данными работников Муниципального бюджетного учреждения дополнительного образования "Детская музыкальная школа № 4 г. Хабаровска " (далее Учреждение). 
[bookmark: BM62]Настоящее Положение разработано в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Гражданским кодексом Российской Федерации, Федеральными законами от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации", от 27.07.2006 № 152-ФЗ "О персональных данных", постановлением Правительства РФ от 01.11.2012 № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", приказом Федеральной службы по техническому и экспортному контролю от 18.02.2013 № 21 "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных" Правилами внутреннего трудового распорядка Учреждения. 
[bookmark: BM64][bookmark: BM65]1.2. Цель разработки настоящего Положения – определение порядка обработки персональных данных в Учреждении, обеспечение защиты прав и свобод работников и иных лиц при работе с их персональными данными, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну. Настоящее Положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами. 
[bookmark: BM66][bookmark: BM67]1.3. Настоящее Положение вступает в силу с момента его утверждения директором Учреждения и действует бессрочно, до замены его новым Положением. 
[bookmark: BM68][bookmark: BM69]1.4. Все работники организации должны быть ознакомлены с настоящим Положением под роспись. 
[bookmark: BM74]
1. ОСНОВНЫЕ ПОНЯТИЯ, СОСТАВ И КАТЕГОРИИ ПЕРСОНАЛЬНЫХ ДАННЫХ

[bookmark: BM266][bookmark: BM77][bookmark: BM79]2.1. Для целей настоящего Положения используются следующие термины и определения: 
[bookmark: BM80]Субъект персональных данных – это физическое лицо, персональные данные которого обрабатываются организацией (работники, бывшие работники, претенденты на работу, клиенты, контрагенты и т.д.). 
[bookmark: BM81]Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных). 
[bookmark: BM82]Персональные данные работника – любые сведения, прямо или косвенно относящиеся к работнику и необходимые организации в связи с трудовыми отношениями. 
[bookmark: BM83]Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. 
[bookmark: BM84]Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники (с использованием средств компьютеризации).
[bookmark: BM85]Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств. 
[bookmark: BM87]Конфиденциальность персональных данных – обязательное для соблюдения лицом, получившим доступ к персональным данным, требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания. 
[bookmark: BM88]Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц. 
[bookmark: BM89][bookmark: BM90]Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных. 
[bookmark: BM91][bookmark: BM92]Общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности. 
[bookmark: BM93][bookmark: BM94]Информация – сведения (сообщения, данные) независимо от формы их предоставления. 
[bookmark: BM95][bookmark: BM96]Оператор – лицо, организующее и (или) осуществляющее обработку персональных данных, а также определяющее цели и содержание обработки персональных данных. 
[bookmark: BM1227]2.2. Персональные данные работника (претендента на работу) составляет: 
[bookmark: BM1228]2.2.1. Информация о работнике: 
[bookmark: BM1229]- фамилия, имя, отчество, возраст, дата рождения; 
[bookmark: BM1230]- паспортные данные; 
[bookmark: BM1231]- сведения об образовании, специальности, квалификации, трудовом стаже, предыдущем месте работы; 
[bookmark: BM1232]- сведения о повышении квалификации и профессиональной переподготовке, прохождении аттестации; 
[bookmark: BM1233]- занимаемая должность или выполняемая работа; 
[bookmark: BM1234]- сведения о воинском учете; 
[bookmark: BM1235]- сведения о заработной плате и иных доходах работника; 
[bookmark: BM1236]- сведения о социальных гарантиях и льготах и основаниях их предоставления; 
[bookmark: BM1237]- сведения о состоянии здоровья работника, о результатах медицинского обследования, психиатрического освидетельствования и т.п.; 
[bookmark: BM1238][bookmark: BM1239]- адрес места жительства, номер телефона; 
[bookmark: BM1240]- сведения о дисциплинарных взысканиях и проступках; 
[bookmark: BM1241]- сведения о поощрениях работника; 
[bookmark: BM1242]- сведения об особом социальном статусе работника (инвалидность, член профсоюза и др.); 
[bookmark: BM1243]- сведения о семейном положении; 
            - справка о наличии (отсутствии) судимости и (или) факта уголовного преследования, либо о прекращении уголовного преследования по реабилитирующим основаниям, выданную в порядке и по форме, которые устанавливаются федеральным органом исполнительной власти, осуществляющим функции по выработке и реализации государственной политики и нормативно правовому регулированию в сфере внутренних дел; 
[bookmark: BM1244]- сведения об обязательном и дополнительном страховании работника; 
[bookmark: BM1245]- содержание трудового договора, трудовой книжки, приказов, личной карточки, характеристик и иных кадровых документов, касающихся работника; 
[bookmark: BM1246]- др. сведения о работнике. 
[bookmark: BM1247]2.2.2. Информация о семейном положении работника и членах его семьи: 
[bookmark: BM1248]- о наличии детей; 
[bookmark: BM1249][bookmark: BM1254] об иных фактах, дающих основание для предоставления работникам гарантий и компенсаций, предусмотренных законодательством. 
[bookmark: BM1255][bookmark: BM1261]2.3.  Категории персональных данных. 
[bookmark: BM1262][bookmark: _Hlk86142689]2.3.1. В процессе осуществления деятельности Учреждения возможна обработка любых категорий персональных данных, за исключением специальных категорий. 
[bookmark: BM1263]2.3.2. Специальные категории персональных данных составляют сведения: 
[bookmark: BM1264]- о состоянии здоровья; 
[bookmark: BM1265]- о расовой и национальной принадлежности; 
[bookmark: BM1266]- о политических взглядах; 
[bookmark: BM1267]- о религиозных или философских убеждениях; 
[bookmark: BM1268][bookmark: BM1269]- об интимной и частной жизни; 
[bookmark: BM1270]2.3.3. Все персональные данные, за исключением данных специальной категории относятся к обычным категориям персональных данных. 
[bookmark: BM1271]2.3.4. Обработка специальных категорий персональных данных допускается: 
[bookmark: BM1272]- при обработке информации о состоянии здоровья в случаях, предусмотренных нормативными правовыми актами; 
[bookmark: BM1273]- при обработке информации о членстве в профсоюзной организации в целях применения норм ст. ст. 82, 373-376 Трудового кодекса РФ и т.п.; 
[bookmark: BM1274]- при обработке информации о частной жизни в предусмотренных законодательством случаях и порядке. 
[bookmark: BM1275]2.3.5. Обработка специальных категорий персональных данных допускается только с письменного согласия их субъекта. 
[bookmark: BM1276]2.4. Общедоступные и конфиденциальные персональные данные. 
[bookmark: BM1277]2.4.1. Все персональные данные являются конфиденциальными, за исключением общедоступных персональных данных. 
[bookmark: BM1278]2.4.2. Общедоступными персональными данными являются сведения, к которым обеспечен свободный доступ с согласия субъекта таких персональных данных или в силу прямого указания закона. 
[bookmark: BM1279]2.4.3. Личная и семейная тайны субъекта персональных данных: 
[bookmark: BM1280]- персональные данные о частной (интимной) жизни субъекта, состоянии здоровья, диагнозе заболевания составляют личную тайну субъекта. 
[bookmark: BM1281]- персональные данные об усыновлении (удочерении), о диагнозе заболевания и состоянии здоровья членов семьи субъекта, их частной (интимной) жизни составляют семейную тайну. 
1. [bookmark: BM1282]ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ

[bookmark: BM104][bookmark: BM107][bookmark: BM108]3.1. Принципы обработки и защиты персональных данных в Учреждении. 
[bookmark: BM109][bookmark: BM110]3.1.1. Сбор и обработка персональных данных осуществляются в порядке и в целях, предусмотренных законодательством и настоящим Положением. 
[bookmark: BM111][bookmark: BM112]3.1.2. Персональные данные не могут быть использованы для осуществления контроля за поведением их субъекта, в целях дискриминации, причинения морального и (или) материального ущерба, затруднения в реализации прав и свобод. 
[bookmark: BM113][bookmark: BM114]3.1.3. При принятии решений, затрагивающих интересы субъекта, не допускается основываться на данных, полученных исключительно в результате их автоматизированной обработки или электронного получения. 
[bookmark: BM115][bookmark: BM116]3.1.4. Обеспечение конфиденциальности персональных данных. 
[bookmark: BM130][bookmark: BM131]3.1.5. Субъект персональных данных не может отказываться от своих прав на защиту личной и семейной тайны. 
[bookmark: BM145][bookmark: BM146]3.1.6. Недопустимость злоупотребления правом при обработке и предоставлении персональных данных. 
[bookmark: BM149][bookmark: BM150]3.2. Защита персональных данных в Учреждении осуществляется в целях: 
[bookmark: BM151][bookmark: BM152]3.2.1. Предотвращения утечки, хищения, утраты, искажения, подделки и иных неправомерных действий с информацией, составляющей персональные данные; 
[bookmark: BM153][bookmark: BM154]3.2.2. Предотвращения угроз безопасности личности работника, членов его семьи, а также общества и государства в целом. 
[bookmark: BM155][bookmark: BM156]3.2.3. Защиты конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных данных, имеющихся в информационных системах и сохранения тайны. 
[bookmark: BM157][bookmark: BM158]3.2.4. Обеспечение прав работников в области персональных данных. 
[bookmark: BM159][bookmark: BM160]3.2.5. Обеспечения сохранности имущества Учреждения. 
[bookmark: BM171][bookmark: BM172]3.3. Учреждение принимает следующие меры по защите персональных данных: 
[bookmark: BM1305]- разработка норм о защите персональных данных; 
[bookmark: BM1306]- определение и закрепление перечня информации, составляющей персональные данные; 
[bookmark: BM1307]- ограничение доступа к информации, составляющей персональные данные, посредством установления порядка обращения с этой информацией и контроля за его соблюдением; 
[bookmark: BM1308]- ведение учета лиц, получивших доступ к информации, составляющей персональные данные, и (или) лиц, которым такая информация была предоставлена или передана; 
[bookmark: BM1309]- подписание с лицами, получившими доступ к персональным данным обязательств о сохранении конфиденциальности (Приложение 3); 
[bookmark: BM1310][bookmark: BM1311][bookmark: BM1312]- организация и ведение конфиденциального делопроизводства; 
[bookmark: BM1313][bookmark: BM1314]- применение средств и методов защиты конфиденциальности информации (Все документы, содержащие персональные данные работников, хранятся в закрывающихся шкафах, а трудовые книжки и личные дела в сейфе. Организована работа вахтеров во время работы школы; обеспечено наличие охранно-пожарной сигнализации с речевым оповещением, тревожной кнопки по вызову наряда полиции; охрана помещения в ночное время сторожем. Доступ в помещения, где хранятся документы, содержащие персональные данные, возможен только для  лиц, определенных приказом директора учреждения (ключ от кабинетов выдается на вахте только уполномоченным лицам).
3.4. Лица, обязанные обеспечивать конфиденциальность персональных данных. 
[bookmark: BM1315]3.4.1. Лица, имеющие доступ к персональным данным, и лица, ответственные за их обработку должны принимать меры, препятствующие ознакомлению с персональными данными лиц, не имеющих доступа к персональным данным. 
[bookmark: BM1316]3.4.2. К лицам, обязанным обеспечить конфиденциальность персональных данных, относятся: директор, заместители директора по АХЧ и УР, руководители структурных подразделений, секретарь, ответственный за кадровую работу, службы, осуществляющие получение, обработку, хранение, использование и передачу персональных данных. 
[bookmark: BM1317]Конкретный перечень лиц, получающих доступ к персональным данным и осуществляющим их обработку, утверждается приказом директора и хранится у ответственного за кадровую работу. В приказе определяются основания и цели получения и обработки персональных данных, сроки использования, условия и другие требования. Доступ к персональным данным осуществляется только после прохождения процедуры допуска, определенной в п. 3.5.3. настоящего Положения. 
[bookmark: BM1318]Руководители структурных подразделений вправе получать и обрабатывать персональные данные, касающиеся работников структурного подразделения по вопросам выполнения их трудовой функции. 
[bookmark: BM1319]3.5.3. Допуск к конфиденциальным персональным данным включает в себя: 
[bookmark: BM1320]3.5.3.1. Ознакомление работника с законодательством о защите персональных данных, в том числе личной, семейной и иной тайны, об ответственности за его нарушение и локальными нормативными актами Учреждения  в области защиты персональных данных; 
[bookmark: BM1321]3.5.3.2. Принятие работником обязанности по соблюдению конфиденциальности персональных данных, к которым получает доступ; 
[bookmark: BM1322]3.5.3.3. Принятие работником обязанностей по неразглашению сведений конфиденциального характера после прекращения трудовых отношений на период действия режима конфиденциальности данных сведений; 
[bookmark: BM1323][bookmark: BM1324][bookmark: BM1325]3.5.3.4. Соблюдение работником требований по защите конфиденциальной информации; 
[bookmark: BM1327]В случае случайного получения персональных данных неуполномоченным лицом, с ним заключается соглашение об обеспечении конфиденциальности полученных персональных данных. Умышленное получение персональных данных неуполномоченными лицами является основанием для привлечения к ответственности, предусмотренной законодательством. 
[bookmark: BM1328][bookmark: BM1347]3.6. При работе с документами, содержащими конфиденциальные сведения, запрещается: 
[bookmark: BM1348]- делать выписки без соответствующего разрешения директора; 
[bookmark: BM1349]- знакомить конфиденциальными документами неуполномоченных лиц; 
[bookmark: BM1350]- использовать информацию из таких документов в открытых сообщениях, докладах, переписке, рекламных изданиях; 
[bookmark: BM1351]- предоставлять свой компьютер для работы другим работникам; 
[bookmark: BM1352]- оставлять без присмотра на рабочем месте конфиденциальные документы, включенный компьютер. 
[bookmark: BM1353]3.7. Учреждение обеспечивает неограниченный доступ к документу, определяющему его политику в отношении обработки персональных данных, к сведениям о реализуемых требованиях к защите персональных данных. 
[bookmark: BM191]
1. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ

[bookmark: BM293][bookmark: BM195][bookmark: BM196]4.1. Цели обработки персональных данных в Учреждении. 
[bookmark: BM199][bookmark: BM200]4.1.1. Целями обработки персональных данных работников Учреждения являются: 
[bookmark: BM201][bookmark: BM202]- содействие работникам в трудоустройстве, обучении и продвижении по службе; 
[bookmark: BM215][bookmark: BM216]- обеспечение личной безопасности работников; 
[bookmark: BM1356]- контроль количества и качества выполняемой работы; 
[bookmark: BM1357]- обеспечение сохранности имущества; 
[bookmark: BM1358]- оформление трудовых отношений, переводов на другую работу и прекращения трудовых отношений; 
[bookmark: BM1359]- оплата труда; 
[bookmark: BM1360]- предоставление условий труда, гарантий и льгот, предусмотренных нормативными правовыми актами, соглашениями, локальными нормативными актами, трудовыми договорами; 
[bookmark: BM1361]- обеспечение безопасных условий труда; 
[bookmark: BM1362]- формирование графика отпусков, предоставление дополнительных дней отдыха и т.п. 
[bookmark: BM1363][bookmark: BM1367]4.2. Требования к обработке персональных данных.
[bookmark: BM1368]4.2.1. Обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных (Приложение 1). 
[bookmark: BM1369][bookmark: BM1376][bookmark: BM1377]4.2.2. Обработка персональных данных без согласия их субъекта может осуществляться в следующих случаях: 
[bookmark: BM1378]- в статистических или иных исследовательских целях при условии обязательного обезличивания персональных данных; 
[bookmark: BM1379]- для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно; 
[bookmark: BM1380]- если доступ неограниченного круга лиц к персональным данным предоставлен субъектом персональных данных либо по его просьбе (общедоступные персональные данные); 
[bookmark: BM1381]- если персональные данные подлежат опубликованию или обязательному раскрытию в соответствии с федеральным законом; 
[bookmark: BM1382]- в др. случаях, предусмотренных законодательством. 
[bookmark: BM1383][bookmark: BM1384]4.2.3 Обработка персональных данных не должна приводить к дискриминации при заключении трудового договора, переводах на другую работу или при прекращении трудовых отношений. 
[bookmark: BM1385]4.3. Получение персональных данных. 
[bookmark: BM1386]4.3.1. Учреждение при осуществлении своей деятельности вправе получать персональные данные в порядке, предусмотренном законодательством и настоящим Положением: 
[bookmark: BM1387]4.3.1.1. Объем и содержание получаемых сведений должен соответствовать Конституции РФ и федеральным законам. 
[bookmark: BM1388]4.3.1.2. Персональные данные могут быть получены только у самого субъекта персональных данных. 
[bookmark: BM1389]4.3.1.3. Получить персональные данные у третьего лица можно только с письменного согласия субъекта, если невозможно получить информацию у него самого в порядке, предусмотренном п. 4.3.2. настоящего Положения. 
[bookmark: BM1390]4.3.1.4. Не допускается принятие решений, затрагивающих интересы субъекта, на основе данных, полученных исключительно в результате их автоматизированной обработки или электронного получения. 
[bookmark: BM1391]4.3.2. Для получения персональных данных от третьих лиц необходимо уведомить субъекта в письменной форме о получении сведений у третьей стороны, с указанием целей получения и их правовых оснований, предполагаемых источниках и способах получения персональных данных, о характере подлежащих получению сведений, о правах субъекта и последствиях отказа дать письменное согласие на получение сведений. 
[bookmark: BM1392]4.3.3. Получение персональных данных работников. 
[bookmark: BM1393]4.3.3.1. При трудоустройстве в организацию от субъекта могут быть затребованы только те документы и сведения, которые предусмотренные законом и необходимы в связи с выполнением работы. 
[bookmark: BM1394][bookmark: BM1397]4.3.3.2. Обработка сведений о работнике (беременность, инвалидность, временная нетрудоспособность, обучение в учебных заведениях начального, среднего и высшего профессионального образования, членства в профсоюзной организации и др.) и членах его семьи (наличие несовершеннолетних детей, больных членов семьи, которые нуждаются в уходе и др.) допускается исключительно для предоставления работнику предоставления гарантий, компенсаций и др. льгот, предусмотренных трудовым законодательством, коллективным договором, соглашением, локальным нормативным актом или трудовым договором. 
[bookmark: BM1398]Предусмотренные законодательством гарантии и компенсации предоставляются после получения Учреждением соответствующей информации. 
[bookmark: BM1399]4.3.3.3. Получение сведений о состоянии здоровья работника допускается только в связи с осуществлением работником его трудовой функции и в целях защиты жизни и здоровья работников организация и предоставления гарантий, компенсаций и др. льгот, предусмотренных трудовым законодательством, соглашением, локальным нормативным актом или трудовым договором, а именно: 
[bookmark: BM1400]1) при прохождении обязательных предварительных, периодических очередных и внеочередных медицинских осмотров и психиатрических освидетельствований в случаях, предусмотренных ст. 69, 213 Трудового кодекса РФ и иными нормативными правовыми актами; 
[bookmark: BM1401]2) о периодах временной нетрудоспособности работника; 
[bookmark: BM1402]3) об ухудшении состояния здоровья, получении травмы, увечья при несчастном случае на производстве или профессиональном заболевании; 
[bookmark: BM1403]4) об ухудшении состояния здоровья работника или членов его семьи, влекущем за собой необходимость перевода, изменения рабочего времени, прекращения трудового договора; 
[bookmark: BM1404]5) об инвалидности работника и (или) членов его семьи; 
[bookmark: BM1405]6) о беременности женщины. 
[bookmark: BM1406]4.3.3.4. По письменному заявлению работника не позднее трех рабочих дней со дня подачи заявления ему должны быть предоставлены надлежащим образом заверенные копии документов, связанных с работой. 
[bookmark: BM1407]4.3.3.5. При выдаче расчётных листов не допускается ознакомление работника с информацией о размере выплат, причитающихся другим работникам. 
[bookmark: BM1408]4.3.3.6. Вахтёр, сторож, осуществляющий дежурство на служебном входе вправе предоставить номера домашних и мобильных телефонов работников организации директору, его заместителям и руководителям структурных подразделений в случаях аварии, катастрофы, несчастного случая и др. экстренных ситуациях. 
[bookmark: BM1409]4.4. Хранение персональных данных осуществляется в порядке, исключающем их утрату или неправомерное использование. 
[bookmark: BM1410]4.4.1. Все персональные данные хранятся в недоступном для неуполномоченных лиц месте (в специальных выделенных для хранения документов помещениях, в сейфах или иных закрывающихся на замок шкафах). 
[bookmark: BM1411]4.4.2. В Учреждении обеспечивается хранение первичной учетной документации по учету труда и его оплаты, документов по учету использования рабочего времени, а также иных документов, составляющих персональные данные работников. Документы, содержащие персональные данные, передаются в архив в сроки, предусмотренные законом, и в соответствии  процедурой, установленной нормативными актами. 
[bookmark: BM1412]4.4.3. При достижении целей обработки персональные данные подлежат уничтожению, за исключением следующих случаев: 
[bookmark: BM1413]- персональные данные подлежат сохранению в силу требований нормативных правовых актов; 
[bookmark: BM1414]- претендент на работу желает оставаться в списке соискателей в течение определенного соглашением периода времени. 
[bookmark: BM1415]4.4.4. Ведение и хранение трудовых книжек в организации осуществляется в соответствии с Трудовым кодексом РФ и другими нормативными актами.
[bookmark: BM1416]4.5. Использование персональных данных – это действия, операции с персональными данными, совершаемые в целях принятия решений и совершения иных действий, порождающих юридические последствия для их субъекта и иных лиц. 
[bookmark: BM1417]Не допускается использование персональных данных в целях причинения материального ущерба и морального вреда их субъекту, ущемления его прав и законных интересов. 
[bookmark: BM1418]4.6. Персональные данные работников могут быть получены, проходить дальнейшую обработку и передаваться на хранение, как на бумажных носителях, так и в электронном виде. Передача персональных данных может осуществляться как в Учреждении, так и другим лицам, в порядке, установленном законодательством и настоящим Положением. 
[bookmark: BM1419]4.6.1. При передаче персональных данных третьим лицам организация должна соблюдать следующие требования: 
[bookmark: BM1420]4.6.1.1. Персональные данные предоставляются только с письменного согласия субъекта, в том числе в коммерческих целях, за исключением случаев, предусмотренных законодательством и настоящим Положением; 
[bookmark: BM1421]4.6.1.2. Получение персональных данных без письменного согласия субъекта персональных данных возможно в случаях, когда предоставление персональных данных необходимо в целях предупреждения угрозы жизни и здоровью (в частности, при несчастном случае на производстве) и в иных случаях, установленных федеральными законами; 
[bookmark: BM1422]4.6.1.3. Предупреждение лиц, получивших доступ к персональным данным о возможности использования сведений только в определенных организацией целях; 
[bookmark: BM1423]4.6.1.4. Соблюдение режима конфиденциальности получателями персональных данных. 
[bookmark: BM1424]4.6.2. В организации персональные данные могут быть предоставлены только специально уполномоченным лицам в соответствии с перечнем, утвержденным в порядке, определенном п. 3.6.2. настоящего Положения и только в том объеме, который необходим им для выполнения конкретных функций. 
[bookmark: BM1425]4.6.3. Предоставление персональных данных работников членам выборного органа первичной профсоюзной организации осуществляются в порядке и в случаях, предусмотренных Трудовым кодексом РФ, в частности при прекращении трудового договора с работниками, являющимися членами профессионального союза в соответствии со ст. 373, 374, 376 Трудового кодекса РФ. 
[bookmark: BM1426]В иных случаях персональные данные работника, включая информацию о заработной плате, предоставляются только с его письменного согласия, оформляемого в соответствии с п. 4.2.2. настоящего Положения. 
[bookmark: BM1427]4.6.4. Без письменного согласия работника его персональные данные предоставляются: 
[bookmark: BM1428]- в Пенсионный фонд Российской Федерации; 
[bookmark: BM1429]- в Фонд социального страхования Российской Федерации; 
[bookmark: BM1430]- в военные комиссариаты; 
[bookmark: BM1431]- в др. органы и учреждения в случаях, предусмотренных законодательством. 
[bookmark: BM1432]Объем и содержание персональных данных, предоставляемых указанным органам и учреждениям, осуществляется в установленном законодательством порядке. 
[bookmark: BM1433]4.7. Автоматизированная обработка персональных данных в Учреждении. 
[bookmark: BM1434]4.7.1. При автоматизированной обработке персональных данных не допускается принятие решения, основанного исключительно на автоматизированной обработке, если такое решение может привести к определенным правовым последствиям, а также иным образом затрагивает права и законные интересы их субъекта. 
[bookmark: BM1435]4.7.2. Принятие решения исключительно на основании автоматизированной обработки персональных данных допускается только при наличии согласия в письменной форме субъекта персональных данных или в случаях, предусмотренных федеральными законами, устанавливающими также меры по обеспечению соблюдения прав и законных интересов субъекта персональных данных. 
[bookmark: BM1436]4.7.3. Субъект персональных данных может заявить возражение против принятия решения исключительно на основании автоматизированной обработки его персональных данных. Учреждение в течение семи рабочих дней обязано рассмотреть представленное возражение и сообщить субъекту о результатах его рассмотрения. 
[bookmark: BM1437]4.8. Неавтоматизированная обработка персональных данных в Учреждении. 
[bookmark: BM1438]4.8.1. При осуществлении неавтоматизированной обработки персональные данные должны фиксироваться на отдельных материальных носителях. Различные категории персональных данных также фиксируются на различных материальных носителях. 
[bookmark: BM1439]4.8.2. Лица, осуществляющие неавтоматизированную обработку персональных данных, должны быть предварительно уведомлены об особенностях такой обработки. Ответственность за своевременное уведомление возлагается на руководителей соответствующих структурных подразделений. 
[bookmark: BM1440]4.8.3. В Учреждении неавтоматизированная обработка осуществляется при использовании, уточнении (обновлении, изменении), распространении персональных данных, содержащихся в личной карточке, трудовой книжке и др. документах и материальных носителях. 
4.8.4. Одним из способов обработки персональных данных работников является система видеонаблюдения, установленная в Учреждении, работа которой регулируется специальным положением о видеонаблюдении.
[bookmark: BM1441][bookmark: BM217]
1. ПРАВА И ОБЯЗАННОСТИ В ОБЛАСТИ ЗАЩИТЫ И ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

[bookmark: BM297][bookmark: BM268]5.1. Субъект персональных данных имеет право: 
[bookmark: BM1467]5.1.1. На полную информацию о своих персональных данных и их обработке; 
[bookmark: BM236]5.1.2. На доступ к своим персональным данным; 
[bookmark: BM237]5.1.3. На предоставление сведений о наличии персональных данных в Учреждении в доступной для субъекта форме; 
[bookmark: BM238]5.1.4. На получение информации, касающейся обработки его персональных данных, в том числе содержащей: 
[bookmark: BM269]- подтверждение факта обработки персональных данных оператором; 
[bookmark: BM275]- правовые основания и цели обработки персональных данных; 
[bookmark: BM1464]- цели и применяемые оператором способы обработки персональных данных; 
[bookmark: BM1465]- наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона; 
[bookmark: BM1466]- обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом; 
[bookmark: BM240]- сроки обработки персональных данных, в том числе сроки их хранения; 
[bookmark: BM1463][bookmark: BM241]- порядок осуществления субъектом персональных данных прав, предусмотренных законодательством;  
[bookmark: BM2268]- наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу; 
[bookmark: BM2269]- иные сведения, предусмотренные настоящим федеральными законами 
[bookmark: BM2270]5.1.2. Работники имеют право: 
[bookmark: BM2271]5.1.2.1. На доступ к своим персональным данным, в том числе на доступ к своим медицинским данным, имеющимся в организации с участием медицинского специалиста по выбору работника; 
[bookmark: BM2272]5.1.2.2. На получение информации: 
[bookmark: BM2273]- о своих персональных данных и способе их обработки; 
[bookmark: BM2274]- об автоматизированной обработке персональных данных; 
[bookmark: BM2275]5.1.2.3. На получение копий документов в соответствии с подпунктом 4 п. 4.3.3. настоящего Положения; 
[bookmark: BM2276]5.1.2.4. На определение своего представителя для оказания содействия в осуществлении прав субъекта персональных данных; 
[bookmark: BM2277]5.1.2.5. Требовать уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, в том числе путем: 
[bookmark: BM2278]- внесения изменений, уточнений и дополнений сведений; 
[bookmark: BM2279]- устранения и (или) прекращения обработки устаревших, недостоверных и незаконно полученных сведений; 
[bookmark: BM2280]- извещения Учреждением всех лиц, которым были сообщены неверные, неполные или устаревшие данные, а также сообщения обо всех внесенных изменениях, дополнениях и уточнениях; 
[bookmark: BM2281]- внесения изменений и дополнений в трудовую книжку; 
[bookmark: BM2282]- предоставления сведений в доступной для работника форме; 
[bookmark: BM2283][bookmark: BM2284]5.1.2.6. На защиту от неправомерных действий (бездействий) в отношении своих персональных данных посредством: 
[bookmark: BM2286]- определения представителя для их защиты, 
[bookmark: BM2287]- обращения в суд; 
[bookmark: BM2290]5.1.2.7. На ознакомление под роспись с настоящим Положением и иными локальными нормативными актами, имеющими отношение к его трудовой функции. 
[bookmark: BM2291]Работнику не могут быть предоставлены сведения, которые могут нарушить нарушают конституционные права и свободы других лиц, а также в иных случаях, предусмотренных законодательством. 
[bookmark: BM2292]5.2. Работник обязан: 
[bookmark: BM2293]- своевременно сообщать директору Учреждения, заместителю директора по УР и (или) ответственному за кадровую работу информацию о невозможности своевременно и исполнить свои трудовые обязанности, невозможности выйти на работу в связи с временной нетрудоспособностью, с исполнением государственных и (или) общественных обязанностей, с донорством крови и ее компонентов и др. обстоятельствами, препятствующими исполнению трудовых обязанностей; 
[bookmark: BM2285]- сообщать ответственному за кадровую работу о происшедших изменениях в анкетных данных не позднее двух недель с момента их изменения; 
[bookmark: BM2294]- незамедлительно сообщить непосредственному руководителю Учреждения о возникновении ситуации, представляющей угрозу жизни и здоровью людей, сохранности имущества; 
[bookmark: BM2295][bookmark: BM2296]- соблюдать настоящее Положение; 
[bookmark: BM2297]- сохранять конфиденциальность полученных персональных данных, в том числе после прекращения трудовых отношений с Учреждением; 
[bookmark: BM2298]- при прекращении трудового договора передать уполномоченному лицу все материальные носители персональных данных. 
[bookmark: BM2299]5.3. Права и обязанности организации в области защиты персональных данных. 
[bookmark: BM2300]5.3.1.  Учреждение имеет право: 
[bookmark: BM2301]- на получение достоверных персональных данных от субъекта персональных данных в случаях и порядке, установленных законодательством и настоящим Положением; 
[bookmark: BM2302]- на привлечение к дисциплинарной и материальной и иной ответственности лиц, нарушивших правила обработки и получения персональных данных в соответствии с законодательством и настоящим Положением. 
[bookmark: BM2303]5.3.2. Учреждение обязано: 
При обработке и хранении персональных данных соблюдать:
- парольную политику;
- антивирусную защиту;
- правила работы со съемными носителями;
- правила резервного копирования;
- правила доступа в помещения, где расположены элементы информационных систем.
[bookmark: BM2304]- принимать меры по защите персональных данных в объеме и порядке, предусмотренных законодательством и настоящим Положением; 
[bookmark: BM2305]- получать и обрабатывать персональные данные в установленном законом и настоящим Положении порядке; 
[bookmark: BM2306]- не запрашивать информацию о состоянии здоровья работника, за исключением сведений, указанных в подп. 3 п. 4.3.3. настоящего Положения; 
[bookmark: BM2307]- обеспечить обучение и проверку знаний работником норм и требований в области защиты персональных данных; 
[bookmark: BM2308]- ознакомить всех работников под роспись с настоящим Положением и любыми вносимыми в него изменениями. 
[bookmark: BM2309]5.3.3. Организация не вправе распространять сведения о наложении дисциплинарного взыскания без письменного согласия работника. Данные сведения могут быть преданы огласке без письменного согласия только при обезличивании субъекта персональных данных. 
[bookmark: BM2310][bookmark: BM2313][bookmark: BM2317]5.4. Права и обязанности представительного органа работников в области защиты и обработки персональных данных работников. 
[bookmark: BM2323]5.4.1. Представительный орган работников имеет право на получение информации и участие в консультациях по вопросам: 
[bookmark: BM2322]1) внедрения или изменения систем автоматизированной обработки персональных данных; 
[bookmark: BM2321]2) внедрения систем видеонаблюдения на рабочих местах; 
[bookmark: BM2320]3) обучения и проверки знаний работниками норм и требований в области защиты персональных данных. 
[bookmark: BM2319]5.4.2. Представительный орган работников обязан соблюдать конфиденциальность персональных данных работников, поученных при осуществлении своих полномочий. 
[bookmark: BM2318]5.4.3. Представительный орган работников не вправе осуществлять передачу персональных данных работников третьим лицам без предварительного согласия работника. 

1. [bookmark: BM235]ОТВЕТСТВЕННОСТЬ

[bookmark: BM2258][bookmark: BM2260]6.1. Нарушение настоящего Положения влечет за собой применение юридической ответственности в соответствии с федеральными законами. 
[bookmark: BM2261]6.2. Работник, нарушивший настоящее Положение, может быть привлечен к материальной и дисциплинарной ответственности, включая увольнение по соответствующему основанию. 
[bookmark: BM2262]6.3. Нарушение порядка сбора, хранения, использования и распространения персональных данных может повлечь применение административной ответственности к лицу, совершившему данное нарушение (ст. 13.11, 13.14 Кодекса Российской Федерации об административных правонарушениях). 
[bookmark: BM2263]6.4. Лица, нарушившие неприкосновенность частной жизни, личную и семейную, тайну усыновления могут быть привлечены к уголовной ответственности (ст. 137, 155, 183 Уголовного кодекса Российской Федерации). 
[bookmark: BM2264]6.5. Моральный вред, причиненный субъекту персональных данных вследствие нарушения его прав, нарушения правил обработки персональных данных, установленных законодательством и настоящим Положением, а также требований к защите персональных данных, установленных в соответствии с законодательством и настоящим Положением, подлежит возмещению в соответствии с законодательством Российской Федерации. 
















Приложение 1


СОГЛАСИЕ 
на обработку персональных данных
       Я, _____________________________________________________________________________________,
(фамилия, имя, отчество работника – субъекта персональных данных)
исполняющий (ая) должностные обязанности по должности ______________________________________
                                                                                                                                      (должность)
 (далее – Работник), зарегистрирован (а) по адресу (с указанием почтового индекса): ___________________
_____________________________________________________________________________________________,
фактически проживаю по адресу (с указанием почтового индекса): ____________________________________
____________________________________________________________________________________________,                                                     
___________________________________________________
                  (номер телефона)
____________________________________________________________________________________________,
своей волей и в своем интересе в соответствии с нормативными правовыми актами Российской Федерации, регулирующими вопросы защиты персональных данных работников, даю согласие
Муниципальному бюджетному  учреждению дополнительного образования "Детская музыкальная школа № 4 г.  Хабаровска" 
 (наименование организации)

(далее – Оператор), юридический адрес: 680033, г. Хабаровск, ул. Руднева 37, ИНН 2725022936 ОГРН 1032700581495 на обработку моих персональных данных в целях: 
       содействия мне в трудоустройстве, заключения и исполнения трудового договора, оформления трудовых отношений, обучения и продвижения по службе, контроля количества и качества выполняемой мной работы; обеспечения моей безопасности, обеспечения сохранности имущества Работника и Оператора; начисления и выплаты заработной платы и иных платежей с использованием банковской карты; предоставления гарантий и льгот, предусмотренных  нормативными правовыми актами, содержащими нормы трудового права, локальными нормативными актами, соглашениями, трудовым договором; включения в корпоративные справочники и другие общедоступные источники информации Оператора, а также идентификации и аутентификации Работника в информационных системах; страхования жизни и здоровья Работника; проведения статистических и иных исследований и опросов, для обеспечения выполнения Оператором норм  российского и международного законодательства, действующего на территории РФ.
       Настоящее согласие дается мной для обработки следующих персональных данных: 
       фамилия, имя, отчество, место и дата рождения, гражданство, пол; адрес регистрации и адрес фактического проживания, телефонный номер (домашний, личный мобильный, рабочий и служебный мобильный); паспортные данные; идентификационный  номер налогоплательщика; код страхового свидетельства Пенсионного Фонда РФ; сведения об образовании, включая научные степени и звания, о повышении квалификации, о знании иностранных языков; сведения о трудовом стаже, о трудовой деятельности до приема на работу в организацию Оператора; сведения о заработной плате и приравненных к ней доходах, номера банковского счета и карты, указанные мной для выплаты заработной платы; сведения о воинском учете; данные о наградах,  поощрениях, почетных званиях; категория инвалидности и данные заключения МСЭК (при наличии); адрес личной электронной почты (e-mail); медицинское заключение о возможности либо невозможности работы в конкретных условиях труда, 
       а также для обработки специальных категорий персональных данных: состояние здоровья (по результатам предварительного и периодических медицинских осмотров); сведения о моей частной жизни (состояние в браке, состав семьи). Биометрические персональные данные - сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность (биометрические персональные данные) и которые используются Оператором для установления личности субъекта персональных данных, в том числе обрабатываемые системой видеонаблюдения, установленной Оператором. 
       В случае изменения моих персональных данных в течение срока трудового договора обязуюсь проинформировать об этом Оператора.
       Разрешаю Оператору осуществление следующих действий с моими персональными данными: получение персональных данных, в том числе от следующих третьих лиц _______________________________________      
______________________________________________________________________________________________
_____________________________________________________________________________________________;
запись, систематизация, накопление, комбинирование, хранение, уточнение (обновление, изменение), извлечение, обезличивание, блокирование, удаление, уничтожение, предоставление в пользование моих персональных данных, доступ к моим персональным данным;
передача третьим лицам: МКУ "Централизованная бухгалтерия управления культуры", Управление культуры администрации г. Хабаровска, КГБОУ СПО ХККИ, Министерство культуры Хабаровского края, налоговым органам, органам государственного социального и медицинского страхования, пенсионным фондам, иным органам в соответствии с федеральным законодательством, а также следующим третьим лицам: _____________________________________________________________________________________________
______________________________________________________________________________________________
       Мои персональные данные могут обрабатываться как с использованием, так и без использования средств автоматизации.
       Даю согласие  на включение в общедоступные источники персональных данных Оператора (сайт Оператора, информационные стенды оператора ) следующие мои данные: фамилия, имя, отчество, место работы, должность, сведения о научно-педагогической деятельности, образовании, категории, стаже, фотографии и видеозаписи с моим участием в мероприятий различного уровня (концертов, конкурсов, праздников, педсоветов и т.п.), связанных с моей профессиональной деятельностью.
Запрещаю хранить, обрабатывать и распространять следующие персональные данные:__________________
_____________________________________________________________________________________________
       Мне разъяснены мои права в целях обеспечения защиты персональных данных, хранящихся у Оператора, я предупрежден (а) об ответственности за предоставление ложных сведений о себе и предъявление подложных документов.
       Срок действия согласия (нужное подчеркнуть или указать):
       до окончания действия трудового договора;
       до окончания трудовых отношений
       до ____________________  20____ г.
     Данное мной согласие на обработку персональных данных может быть отозвано мною в любой момент посредством направления Оператору письменного уведомления. Персональные данные подлежат хранению в течение сроков, установленных законодательством Российской Федерации. Персональные данные уничтожаются: по достижению целей обработки персональных данных; при ликвидации или реорганизации оператора; на основании письменного обращения субъекта персональных данных с требованием о прекращении обработки его персональных данных (оператор прекратит обработку таких персональных данных в течение 3 (трех) рабочих дней, о чем будет направлено письменное уведомление субъекту персональных данных в течение 10 (десяти) рабочих дней.
Требование об уничтожении не распространяется на персональные данные, для которых нормативными правовыми актами предусмотрена обязанность их хранения, в том числе после прекращения трудовых отношений.

«____» __________ 20___ г.            ______________                  ______________________________
                                                                 (подпись)                                  (И.О. Фамилия)

.
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Приложение 2 






          Отзыв согласия на обработку персональных данных




Директору МБУ ДО ДМШ № 4 г. Хабровска	
Вальченко Ольге Николаевне				
Наименование оператора
г. Хабаровск, ул. Руднева 37		
Адрес оператора
_________________________________________________
Ф.И.О. субъекта персональных данных
_________________________________________________
Адрес, где зарегистрирован субъект  персональных данных
_________________________________________________
Номер основного документа, удостоверяющего его личность
_________________________________________________
Дата выдачи указанного документа
_________________________________________________
Наименование органа, выдавшего документ



                                                                ЗАЯВЛЕНИЕ 

      Прошу Вас прекратить обработку следующих моих персональных данных___________________________________________________________________________________________________________________________________________________________________________________________________________________________________в связи с ________________________________________________________________________________
________________________________________________________________________________________________________________________________________________________________
________________________________________________________________________________                    (указать причину)




    "__" __________ 20__ г.               ____________ _____________________
                                                                             (подпись)            (расшифровка подписи)










                                                                                                                                          Приложение 3

Муниципальное бюджетное  учреждение дополнительного образования 
«Детская музыкальная школа №4 г. Хабаровска»

(МБУ ДО ДМШ №4 г. Хабаровска)

ОБЯЗАТЕЛЬСТВО
Я, _________________________________________________________________________________________
 ___________________________________________________________________________________________
                                                                 Фио и должность работника
 понимаю, что получаю доступ к персональным данным работников Муниципального бюджетного учреждения дополнительного образования «Детская музыкальная школа №4 г. Хабаровска». 
Я также понимаю, что во время исполнения своих обязанностей, мне приходится заниматься сбором, обработкой и хранением персональных данных. 
Я понимаю, что разглашение такого рода информации может нанести ущерб субъектам персональных данных, как прямой, так и косвенный. 
В связи с этим, даю обязательство, при работе (сбор, обработка и хранение) с персональными данными соблюдать все описанные в «Положении об обработке и защите персональных данных» требования. 
Я подтверждаю, что не имею права разглашать сведения о персональных данных. 
Я предупрежден(а) о том, что в случае разглашения мной сведений, касающихся персональных данных или их утраты я несу ответственность в соответствии со ст. 90 Трудового Кодекса Российской Федерации. 
Наименование
 должности
работника_________________________________"____"____20___(___________________)
				Личная подпись	Дата                      Расшифровка подписи			
Экземпляр обязательства получил(а)

Наименование
 должности
работника_________________________________"____"____20___(___________________)
				Личная подпись	Дата                      Расшифровка подписи
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О.Н. Вальченко

Директор


